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요 약

본 연구는 XR 환경에서 사용자 인증과 BCI illiteracy 현상을 동시에 판별하는 프로토콜을 제안하였다. 주기적인 시각 자극과 목표
자극 이미지 통합을 통해 실험참가자의 선별적 집중을 유도하였으며, 이를 통해 ERP는 사용자 인증에, SSVEP는 BCI illiteracy 판별
에 활용되었다. 실험 결과, 10 Hz grow/shrink 알파벳 이미지 자극이 가장 효과적인 자극 방법으로 나타났으며, 사용자 분류를 99%의
정확도로 달성하였다. 따라서, 제안된 프로토콜은 XR 환경에서의 사용자 인증 및 BCI illiteracy 판별 시스템 구축에 활용될 수 있다. 
이러한 본 연구의 결과는 XR 환경에서의 Universal 뉴럴 인터페이스 구축에 중요한 토대가 될 것으로 기대된다.

Abstract

This study proposed a protocol for simultaneous user authentication and Brain-Computer Interface (BCI) illiteracy detection in 
eXtended Reality (XR) environments. Selective participant focus was induced by using periodic visual stimuli incorporating target 
stimulus images. Event-Related Potential (ERP) was utilized for user authentication, while Steady-State Evoked Potential (SSVEP) 
was utilized to identify BCI illiteracy. Experimental results revealed that the 10 Hz grow/shrink alphabet image stimulus was the 
most effective, achieving a 99% accuracy in user classification. Therefore, the proposed protocol can be applied to establish a user 
authentication and BCI illiteracy detection system in XR environments. These findings are expected to serve as a significant 
foundation for the development of Universal Neural Interface in XR environments.

Keyword : Neural Interface, Biometric Authentication, Convolutional Neural Network, Event-Related Potential, 
Steady-State Visually Evoked Potential
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Ⅰ. 서 론

 Brain-Computer Interface (BCI)는 뇌의 활동으로 변화
하는뇌파데이터를측정하고해석하여컴퓨터나기계장치

와상호작용하는시스템이다
[1]. 이시스템은주로비침습적

인방법으로뇌파를측정하여사용자의의도를파악하고, 이
를기반으로기기를제어한다. 뇌파는신체움직임이수반되
는생체신호가아니기때문에, 척수손상과같이행동에제한
이있는사람들에게보행이나의사소통보조기기의제어수

단으로주로사용되어왔다
[2]. 그러나, 최근휴먼데이터기반

인공지능기술의발전으로, 중증장애인의대안소통수단을
넘어휴먼인터페이스편의성향상을위한수단으로확장되

고있다. 특히일상생활에서사용될수있는 BCI 기술은미
래 인터페이스와 사용자 경험을 높이는 데 기여하고 있다.

 BCI 기술은 eXtended Reality (XR)의주요요소인실재
감및 몰입감을유도할 수있는미래인터페이스로 주목받

고있다. Putze[3]
은증강현실(AR: Augmented Reality) 환경

에서 Steady-State Evoked Potential (SSVEP)를 활용한

BCI 기반 스마트 홈 컨트롤 시스템을 개발하였으며, 

Dasdemir[4]
은메타버스환경에서 BCI 기술을활용하여문

을열거나, 특정위치로이동하는기술을구현하였다. 또한
XR 시장의 대표주자인 글로벌 IT 기업 Meta의 Reality 
Labs 연구그룹은 웨어러블 BCI 및 미래 뉴럴 인터페이스
선행기술의 발전을 주도하고 있다. 이러한 연구 흐름은

BCI와 XR의 결합이 미래 디지털 인터페이스의 중심축이
될 가능성을 보여주며, 사용자 경험의 가치가 제고된 네츄
럴한 미래 상호작용의 컨셉을 나타내고 있다.
이러한미래지향적인 BCI 기술이 XR 산업분야에서지
속 가능한 응용 기술로 자리 잡기 위해서는 사용자 인증

시스템 개발과 함께 BCI illiteracy 문제를 해결해야 한다. 
현재 XR 환경에서의 보안 시스템으로 Personal Identifi- 
cation Number (PIN)나홍채, 지문, 얼굴과같은생체인식
시스템이 주로 사용되고 있다

[5]. 그러나, 이러한 시스템들
은 보안성이 취약하거나 추가적인 측정 센서나 장치가 필

요한 경우가 많아, XR 환경에서의 효율성 및 사용자 편의
성을 저해할 수 있다. 이에 반해, 뇌파는 개인마다 고유한
패턴을 지니는 매우 개인화된 바이오 마커이며, 위조하거
나 변조하기가 어려운 특성이 있다

[6]. 이러한 특징으로 인
해 뇌파는 미래 보안 인증 수단으로 주목받고 있으며

[7-10], 
미래 XR 플랫폼과접목되어해킹에대한취약성을획기적
으로 향상시킬 수 있는 수단으로 각광받고 있다

[11].
BCI illiteracy 현상은 개인 뇌피질의 폴딩 구조의 차이, 
폴딩구조에복합적으로매핑되는뇌 기능 및개인의 인지

기능의 차이로, 특정 BCI 프로토콜을 사용하지 못하는 현
상으로널리알려져있다. 약 15~30%의사람이 BCI illiter-
acy에해당하며, 이들은특정뇌파변화에기반한 BCI 제어
시 오탐이 발생할 가능성이 높아, BCI 기술을 활용하는데
제약이존재한다

[12]. 뇌파기반사용자 인증 시스템은특정
자극에대한뇌파의반응여부를사전에확인함으로써 BCI 
illiteracy를 판별할 수 있다. 이러한 조기 BCI illiteracy 판
별시스템은 BCI 프로토콜사용전에 BCI illiteracy에속하
는 사람들을 구분하고, 이들에게 BCI 이외의 대안 인터페
이스를 효율적으로 제공할 수 있는 장점이 있다.
외부자극에대한뇌파의반응은뇌파기반 사용자인증

시스템에활용될수있다. Event-Related Potential (ERP)는
특정정보를내포하고있는자극에의해변화하는뇌의전

기적활동을의미한다
[13]. 자극에대한정보처리과정의각
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그림 1. 조류 기반 5 Hz flicker 시각 자극 프로토콜
Fig. 1. 5 Hz flicker stimuli protocol based on bird

단계들을 반영하는 시간과 관련된 뇌파의 특정 구간의 최

대 진폭(Peak amplitude) 값들로 정의된다. ERP의 P300은
자극의 특성이나실험참가자의상태에따라서자극제시후
250-600 ms 사이에 나타나는 최대 진폭 값을 의미한다[14]. 
실험참가자가 사전에 인지하고 있는 목표 자극이 제시되었

을때발생하는 P300의진폭이표준자극의 P300보다유의
하게크다고보고되고있다

[15]. 만약 XR 사용자가특정목표
자극을 사전에 인지하고 있다면, 목표 자극과 표준 자극에
대한 P300 차이를사용자인증에활용할수있다. SSVEP는
ERP와다르게실험참가자의인지과정없이발생하는뇌파
반응이다. SSVEP는일정한주기로반복되는시각자극을응
시하였을때뇌의시각피질에서동일한주파수성분의뇌파

가 발현되는 특성을 의미한다
[16]. SSVEP 기반 BCI 기술은

상대적으로사용자훈련시간이짧고높은정확도의제어가

가능하므로, 많은 BCI 프로토콜에서활용되고있다[17]. 따라
서 SSVEP 유발여부는 BCI 기술활용에중요한요소일뿐
만 아니라 BCI illiteracy를 판별하는데 효율적 요소이다.
본연구는XR 플랫폼의해킹에대한취약성을보완하기위해

XR 환경에서 ERP와 SSVEP를동시에유발할수있는새로운
시각자극패러다임을제시하고, 사용자인증및 BCI illiteracy 
판별시스템으로의활용가능성을확인하였다. BCI 기술의사

용가능여부를확인할수있는서로다른유형의뇌파신호인

ERP와 SSVEP의동시유발은추가적인뇌파수집없이사용자
인증 단계에서 BCI illiteracy를 판별할수있는장점이 있다
[18-21]. 시각자극패러다임의효과성과활용성을테스트하기위
해서시각자극중목표자극과표준자극의 P300 값을비교하
였다. 시각자극에반응한뇌파데이터를활용하여, 목표자극과
표준 자극 분류 모델과 2D Convolutional Neural Network 
(2D-CNN) 기반사용자분류모델을개발하였다. 또한 SSVEP 
유발여부를활용하여 BCI illiteracy 판별시스템을구현하였
다. 본연구에서수행한 XR 시각자극제시프로토콜효과성
테스트는XR 사용자인증및 BCI illiteracy 현상을동시에분
류하는프로토콜을 Universal 뉴럴인터페이스에적용하기위
한 사전 실험 관점에서 진행되었다.

Ⅱ. XR 뇌파 보안 인증 프로토콜 실험

1. 실험참가자

20대 4명(남자 3명, 여자 1명, 평균나이: 22.5±1.5)이본
실험에 참여하였다. 실험참가자는 0.8 이상의 교정시력과



592 방송공학회논문지 제28권 제5호, 2023년 9월 (JBE Vol.28, No.5, September 2023)

그림 2. SSVEP & P300 BCI 기반 사용자 인증 시스템 실험 절차
Fig. 2. Experimental procedure for user authentication system based on SSVEP & P300 BCI

사시, 난시, 외사위 등의 징후가 없는 자로 선정하였다.

2. 실험환경

실험참가자는 혼합현실(MR, Mixed Reality) 디바이스
HoloLens2(Microsoft Inc., Redmond, WA)를 착용하고, 본
연구 프로토콜을 수행하였다. SSVEP와 ERP 신호를 유발
하기위한 시각자극은 HoloLens2를통해 실험참가자에게
제시되었다. 실험참가자는 HoloLens2의화면중앙에 제시
되는 시각 자극 이미지에 주의 집중하였다.
시각자극이미지는총 50개의조류이미지가 5 Hz 속도
로 반복적으로 깜빡이는 시각 자극으로 구성되었다(그림
1). 50개 중 2개의 조류 이미지를 목표 자극으로 설정하였
고, 나머지 48개의 조류이미지를표준 자극으로 설정하였
다. 흰색배경에삽입된 1개의조류이미지는 100 ms 동안
제시되었고, 이어서검은색배경의빈화면이 100 ms 동안
제시되었다. 1 trial은 10개의이미지(목표자극비율 4%)로
구성되었다(2초). 1 블록은 5 trials로구성되었으며, trial 간
간격은 2초로설정되었다. 분석을위한충분한데이터확보
를 위해, 300 블록의 실험을 진행하였다. 300 블록 중 49 
블록을 무작위로 선택하여 분석에 활용하였다.

실험참가자의 실험 수행 집중도를 최대화하기 위해, 실
험참가자는 총 24 trials(trial 간 간격 포함 약 5분 소요)의
프로토콜을 빛이 차단된 환경에서 수행하였다. 목표 자극
에 대한 실험참가자의 인식을 확인하기 위해, 목표자극이
제시될 때마다 제공된 키보드의 스페이스 바를 눌러 목표

자극에 대한 인식을 기록하였다.

3. 실험절차

각 실험참가자는 조류 이미지가 5 Hz의 속도로 변화하
는 일련의 시각 자극에서 목표 자극을 찾는 과제(Task)를
수행하였다. XR 환경에서 목표 자극에 대한 사전 트레이
닝을 5분 동안 진행한 후, Biosemi ActiveTwo(Biosemi., 
Amsterdam, Netherlands) electroencephalogram (EEG) 센
서(64 ch)와 electrooculogram (EOG) 센서(4 ch)를 부착하
였다(임피던스 < 3 kΩ). 실험 전 Actiview recording soft-
ware(Biosemi., Amsterdam, Netherlands)를 통해 EEG 및
EOG 신호의 안정성을 사전에 확인하였다. 또한 실험 전, 
동공 움직임으로 인한 노이즈를 최소화하기 위한 훈련을

진행하였다. 과제수행이완료되고데이터확인후, 센서와
디바이스를 제거하였다(그림 2).
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그림 3. (a) 조류 이미지 기반의 5 Hz flicker 프로토콜 타겟과 논-타겟 자극의 topographical maps. (b) P2, (c) P4, (d) O1 영역의 목표 자극(Target)과 표준
자극(Non-target)의 뇌파 시계열 데이터. (e) 4명의 실험참가자에 대한 목표 자극과 표준 자극의 P300 진폭 데이터 (n=4, mean±1S.D)
Fig. 3. (a) Topographical maps of 5 Hz flicker protocol targets and non-target stimuli based on bird images. (b) EEG time-series data of target 
and non-target stimuli at the P2, (c) P4, and (d) O1 area. (e) P300 amplitude data of target and non-target stimuli for 4 experimental participants 
(n=4, mean±1S.D)

4. 데이터 수집

Biosemi ActiveTwo 시스템(AD-box, USB2 Receiver)을
통해EEG(64 ch)과EOG(4 ch) 데이터를512 Hz로수집하였다. 

5. 데이터 분석

데이터 분석은 MATLAB version R2023(MathWorks 
Inc., Natick, MA, US)을 활용하였다. ERP 분석을 위해 다

음과 같이 전처리 과정을 수행하였다. 수집된 EEG 데이터
는 1~12 Hz 대역의 4차버터워스밴드패스필터(Butterworth 
band-pass filter)를적용하였으며, 각채널의첨도가 10 이상일
때, 구면선형보간법으로데이터를보정하였다. 목표자극과표
준자극분리를위해시각자극전 200 ms부터시각자극후
1000 ms까지분절화(Epoching) 하였다. 각분절은시각자극
전 200 ms 구간의평균진폭값을이용하여각분절의기저선
보정(Baseline correction)을하였다. 신뢰도있는분석을위해
EOG 데이터를통해노이즈요소인눈깜박임이포함된 trial을
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그림 4. 알파벳 기반 10 Hz grow/shrink 시각 자극 프로토콜
Fig. 4. 10 Hz grow/shrinkage protocol stimuli based on Alphabet

제거하였다. 모든 trial의평균값을구한후 base-to-peak 방식
으로두정엽및후두엽(P1, P2, P3, P4, Pz, O1, O2, Oz) 지점의
P300 성분을수집하였다. 최종적으로목표자극과표준자극
간의 P300의진폭을대응표본 t 검정(Paired t-test)을이용하여
비교하였다.

SSVEP 분석을위해 1~35 Hz 대역의 4차버터워스밴드
패스 필터를 적용하였고, 2초 길이로 분할하였다. 분할된
데이터는 Fast Fourier Transform (FFT)을수행하여 Power 
density spectrum을 추정하였다.

6. 5 Hz flicker 시각 자극 실험 결과

조류 이미지 기반의 5 Hz 플리커 프로토콜 수행 결과 4
명의실험참가자의 목표 자극과표준자극데이터의 grand 

average에서 P300 성분을 추출하였다. 대응표본 t 검정 수
행 결과, P2, P4, O1 지점에서 P300 값의유의한 차이가 관
측되었다(그림 3). ERP 신호와더불어 5 Hz 주파수로시각
자극을 제공하였으나, 유효한 패턴의 SSVEP는 검출되지
않았다. 이는, 두 가지 관점으로 해석된다. 실험참가자가
BCI illiteracy인것으로해석되거나혹은기존시각자극이
SSVEP를 유발하는데 최적의 프로토콜이 아닌 것으로 해
석된다. 본실험은흰색배경과검은색배경의화면이반복
되는 시각 자극을 이용하였지만, 조류 이미지가 명암 대비
플리커 섬광효과를 저감하여 1차 시각피질에서의 SSVEP 
신호 유발이 효과적으로 되지 않은 것으로 추정된다. 
따라서 본 연구에서는 조류 이미지를 활용한 시각 자극

이 SSVEP를 유발하는데 적절한지 판단하기 위해서

SSVEP와 ERP를 동시에 효율적으로 유발할 수 있는 수정
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그림 5. (a) 알파벳 이미지 기반의 10 Hz grow/shrink 프로토콜 목표 자극(Target)과 표준 자극(Non-target)의 topographical maps. (b) O1, (c) O2, (d) 
Oz 영역의목표자극과 표준 자극에반응한 뇌파 시계열데이터. (e) 5명의실험참가자에대한목표자극과 표준 자극의 P300 진폭데이터(n=5, mean±1S.D)
Fig. 5. (a) Topographical maps of 10 Hz growth/shrink protocol targets and non-target stimuli based on alphabetical images. (b) EEG time-series 
data of target and non-target stimuli at the (b) O1, (c) O2, and (d) Oz area. (e) P300 amplitude data of target and non-target stimuli for 5 experimental 
participants (n=5, mean±1S.D)

프로토콜을 추가로 제안하고 그 효과를 테스트하였다.

Ⅲ. ERP와 SSVEP 패턴을 동시에 유발하기
위한 grow/shrink 시각 자극 프로토콜

1. grow/shrink 시각 자극 실험환경

1차실험의문제점을해결하기위해, 일련의알파벳과알

파벳을감싸고있는 (사각형) 배경의크기가일정한주파수
로변화하는프로토콜을설계하였다(그림 4). 전체배경화
면과 알파벳은 검은색, 사각형의 색은 흰색으로 설정하였
다. SSVEP를 효과적으로 유발하기 위해, 10 Hz의 속도로
2개의 다른 크기의 사각형(전체 배경 화면 대비 80% & 
25%)이 반복적으로나타나도록설계하였다. 알파벳은 500 
ms마다 새로운 알파벳으로 업데이트되었다. 5명의 실험참
가자(남자 4명, 여자 1명, 평균 나이: 22.2±1.8)를대상으로
해당프로토콜의효과성을테스트하였다. 실험참가자는화
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그림 6. (a) P1, (b) P2, (c) P3, (d) P4, (e) Pz, (f) O1, (g) O2, (h) Oz 영역에서의 10 Hz grow/shrink 시각자극에반응한 SSVEP 데이터의
power spectrum density
Fig. 6. (a) P1, (b) P2, (c) P3, (d) P4, (e) Pz, (f) O1, (g) O2 and (h) Oz areas’ power spectrum density of SSVEP data in response 
to 10 Hz grow/shrinkage visual stimuli

면에 2 Hz의속도로디스플레이되는알파벳중목표알파
벳에 선별적으로 집중하는 과제를 수행하였다. 세부 자극
제시프로토콜은다음과같다. 1 trial은 100개의이미지(목
표자극비율 4%)로구성되며, 총 50초가소요되었다. 8 tri-
als을 1 블록으로구성했으며, trial 간 간격은 2초, 블록 간
간격은 10초로 설정하였다. 총 26개의 알파벳이 무작위로
추출되어 제시되었으며, 목표 알파벳은 각 블록이 시작되
기 전에 실험참가자에게 사전 공지되었다.

2. grow/shrink 시각 자극 실험 결과

실험참가자 5명을 대상으로 진행한 알파벳 이미지 기반
의 10 Hz grow/shrink 시각 자극 프로토콜 수행 결과, O1, 
O2, Oz에서목표자극의 P300 진폭이표준자극의 P300 진
폭에비해유의하게컸다(대응표본 t 검정, p < 0.01; 그림

5). 또한, 두정엽(P1, P2, P3, P4, Oz) 및 후두엽(O1, O2, Oz) 
부근에서 10 Hz grow/shrink 시각 자극에 반응한 SSVEP 
신호가 유발되었다(그림 6).

Ⅳ. XR 사용자 인증 시스템
적용 가능성 평가

1. 목표-표준 자극 뇌파 분류 모델

ERP를 유발하기 위한 알파벳 이미지 시각 자극 프로토
콜이 XR 사용자 인증 시스템에 적용될 수 있는 가능성을
확인하기 위해 목표 자극과 표준 자극을 분류할 수 있는

2D-CNN 모델을 구현하였다. 모델의 입력은 전체 실험참
가자의 목표 자극과 표준 자극의 뇌파로 구성되었다. 총
325개의 목표 자극 분절 수에 맞춰서 표준 자극 분절 중
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그림 7. 목표 자극(target)과 표준 자극(non-target) 분류를 위한 2D-CNN 아키텍처
Fig. 7. 2D-CNN architecture for target and non-target data classification

그림 8. 사용자 분류를 위한 2D-CNN 아키텍처
Fig. 8. 2D-CNN architecture for user classification

325개를무작위 추출하였다. 2D-CNN 모델에맞는입력신
호를구성하기위해, 64개의 EEG 채널의분절화된뇌파신
호(615개 데이터 포인트)를 2차원으로 결합하였다(615 x 
64). 따라서 325 x 615 x 64 크기의목표자극신호와표준
자극신호를 구성하였다. 모델은 10-fold 교차검증을 통해
평가되었다. 각 fold마다총 325개의분절화된신호중 90%
가 train 데이터셋으로 10%가 validation 데이터셋으로할
당되었으며, 할당된 후 목표 자극 신호 데이터(1 x 615 x 
64)와표준자극신호데이터의평균(1 x 615 x 64)을계산
하였다. 목표자극신호데이터와표준자극신호데이터를
결합한데이터(2 x 615 x 64)를입력데이터로사용하였다.

2D-CNN 모델의 구조는 3개의 컨벌루션 층과 2개의 최
댓값 풀링 층(Max pooling layer), 1개의 완전연결층으로
구성하였다. 활성함수는 Rectified Linear Unit (ReLU)을

이용하였으며, 컨벌루션 층필터크기는 3 x 3, 풀링층필
터크기는 2 x 2, 스트라이드는 2로설정하였다(그림 7). 학
습 환경은 배치 사이즈는 16, 최적화(Optimizer)는
Stochastic gradient descent with momentum (SGDM), 
Learning rate는 1e-4로 설정하였다. Epoch는 최대 20으로
설정하였지만, 평균적으로 10 epoch 이내에수렴하였다. 분
류결과, 100%의목표자극과표준자극뇌파데이터의분
류 정확도가 도출되었다.

2. 사용자 분류 모델

사용자 분류는 사용자 인증 시스템의 중요한 요소이다. 
알파벳실험자극에 대한 뇌파 데이터로사용자 분류 가능

성을 확인하기 위해서 2D-CNN 모델을 활용한 뇌파 기반
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사용자 분류 모델을구현하였다. 5명의 실험참가자 데이터
중 목표 자극의 최소 분절화 데이터 수는 51개였다. 모든
실험참가자가같은양의분절화된데이터를보유하기위해

목표자극분절화 데이터와표준자극분절화 데이터를각

각 51개씩 무작위로 추출하였다. 충분하지 않은 데이터의
양을고려하여부트스트랩샘플링으로모델을평가하였다. 
51개 중 무작위로 추출한 25개의 데이터를 train 데이터로
할당하였고, 나머지 26개의데이터를 test 데이터로할당하
였다. 목표-표준자극뇌파분류모델의입력데이터와같이
train 데이터는 25 x 615 x 64로 결합하였고, test 데이터는
26 x 615 x 64 형태로결합하였다. 데이터가 train, test 데이
터로 할당된 후, 평균을 구하였으며, 목표 자극 데이터와
표준자극데이터를결합하였다(2 x 615 x 64). 그리고모든
실험참가자데이터를결합하였다(5 x 2 x 615 x 64). 이과
정을 1000번 반복하여 모델을 평가하였다.

2D-CNN 모델의 구조는 5개의 컨벌루션 층과 2개의 최
댓값풀링층, 1개의완전연결층으로구성하였다. 활성함수
는 ReLU를 이용하였으며, 컨벌루션 층 필터 크기는 3 x 
3, 풀링 층필터크기는 2 x 2, 스트라이드는 2로 설정하였
다(그림 8). 학습환경은배치사이즈 16, 최적화는 ADAM, 
Learning rate는 1e-4, Epoch는 최대 50으로 설정하였다. 
1000번의 수행 결과, 분류 정확도는 0.99±0.014, AUC는
0.90±0.12로 높은 분류 정확도를 도출하였다(그림 9).

그림 9. 사용자 분류 모델의 평균 ROC 커브
Fig. 9. Average ROC of the user classification model

Ⅴ. 고찰 및 결론

본연구는 XR 환경에서 BCI illiteracy 현상을 동시에판
별할 수 있는 사용자 인증 프로토콜을 제안하였다. 주기적
인 시각 자극에 목표 자극 이미지를 삽입하여 실험참가자

가 선별적으로 집중하도록 설계하였다. 선별적 집중에 따
른 ERP는 사용자 인증에, SSVEP는 BCI illiteracy 판별에
사용되었다. 5 Hz 플리커자극기반조류이미지를활용한
시각자극프로토콜은표준자극 P300에비해유의하게큰
목표 자극 P300 진폭을 유발하였으나, SSVEP를 유발하지
못했다. 반면, 10 Hz grow/shrink 알파벳 이미지 자극에서
는 ERP 및 SSVEP 모두효과적으로유발되었다(표 1, 그림
5 & 6). 따라서, 5 Hz 플리커의 SSVEP 유발 실패는 BCI 
illiteracy가아닌조류이미지의섬광효과미흡때문으로판
명될 수 있다. grow/shrink 자극은 주기적인 이미지 크기
변화로 1차 시각피질의 네츄럴한 뇌반응을 유도하기 때문
에, 플리커 자극보다 배경 색에 민감하지 않고[22], 색이 대
비되는 주기적 자극에 비해 시각적 편안함을 제공한다

[23]. 
또한이러한 자극타입이 SSVEP BCI에서도더높은분류
정확도를 보여주고 있다

[22]. 따라서, XR 환경에서의
SSVEP 유발은 grow/shrink 시각 자극이 플리커 자극보다
더욱 효과적이라고 결론지을 수 있다.

Type Flicker type Grow/shrink type
Image Bird Alphabet

Frequency(Hz) 5 Hz 10 Hz
Target(%) 4% 4%

ERP Trigger Trigger
SSVEP not-Trigger Trigger

표 1. General flicker와 grow/shrink 프로토콜 비교
Table 1. Comparison of general flicker and growth/shrink protocols

ERP 유발을 목적으로 하는 알파벳 이미지 시각 자극의
XR 사용자 인증 시스템 적용 가능성을 검토하기 위해, 목
표자극뇌파데이터와표준자극뇌파데이터분류모델을

구현하였다. 분류결과, 목표자극과표준자극뇌파사이에
100% 정확도의 분류 성능을 도출하였다. 이 결과는 목표
자극으로 유발된뇌파는표준자극뇌파와 다른 특성을가

진다는 것을 시사하며, 목표 자극으로 유발된 ERP를 사용
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자인증시스템에적용할수있다는가능성을보여준다. 목
표 자극에 대한 정보가 없는비인가 XR 사용자는인가 사
용자와같은목표자극반응을나타낼수없다. 이러한 XR 
비인가 사용자와 인가 사용자의 차이는 사용자 인증 시스

템에 주요한 요소가 될 수 있을 것으로 기대된다.
사용자(5명) 분류 모델에서 약 99%의 정확도와 90% 이
상의 AUC를 도출하였다. 본 연구와 유사한 방식의 인증
시스템을개발한선행연구에서는본인및지인의사진또

는 단순그림을 시각 자극으로활용하였다
[24-26]. 해당시각

자극을 활용한 ERP 기반 사용자 분류 모델은 높은 분류
정확도(>95%)를보였다. 그러나이러한연구들은상대적으
로소요시간이긴프로토콜(>10min)을사용하였으며, 일관
된 목표자극만을 활용하였다. 또한, 선행연구들은 XR 환
경에서 수행되지 않았으며, 일반 LCD 모니터를 사용하여
시각 자극을제시하였다. 반면, 본 연구는 XR 환경에서수
행되었으며, 선행 연구에 비해 짧은 프로토콜 시간(<5min)
을필요로했다. 짧은시간의사용자인증시스템은사용자
경험을최적화하는데기여한다. 또한데일리(Daily) 보안업
데이트가가능한알파벳을목표자극으로채택함으로써, 보
안성을상대적으로강화할수있다. 그러므로본연구의시
각자극패러다임은 XR 환경에서효율적인사용자인증시
스템 구축에 중요한 기여를 할 수 있을 것으로 기대된다.
모든실험참가자가같은시각자극프로토콜을활용한과

제를수행했다는것을고려하면, 높은사용자분류모델정
확도는뇌파의개인적고유성을강조한다. 만약, XR 비인가
사용자가목표자극에대한정보를입수하더라도사용자뇌

파특성을위조할수없어서사용자인증에실패할수있다. 
이러한개인적고유성이강한뇌파의특성은위조에취약한

기존인증시스템의한계점을극복할수있는중요한요소이

다[6]. 다만, 본 실험에서는 실험참가자 수가 많지 않았고
(n=5), 사용자뇌파의시간변동성을고려하지않았다. 많은
사용자를분류하려면더복잡한모델이요구된다. 복잡한모
델의많은연산량은사용자인증에걸리는시간을증가시키

는단점이존재한다. 또한사용자가가지는뇌파의시간변
동성이 사용자 인증의 실패를 가져올 수 있다. 예를 들면, 
2주 후에 수집한 사용자 뇌파가 현재 수집된 사용자 뇌파
기반의사용자분류모델에적합하지않을수있다. 이러한
한계점을 극복할 수 있는 추후 연구가 필요하다.

별도의추가세션없이목표자극을포함한주기적시각자

극이제공될때, 동시에제공된 grow/shrink 시각자극은모든
실험참가자의 SSVEP를유발하였다. 즉, 하나의시각자극프
로토콜이 XR 환경에서 ERP와 SSVEP를 함께 유발하였다. 
동시에유발된 ERP와 SSVEP는하나의세션에서각각사용
자인증과 BCI illiteracy 판별을동시에진행할수있음을시
사한다. 만약본프로토콜을통해 BCI illiteracy로판별된다
면, 뇌파이외의생체신호인 EOG나 electromyogram (EMG)
를활용한사용자인증시스템과 speller를대안으로제시해야
한다

[27, 28]. 따라서, BCI illiteracy 판별시스템과대안인터페
이스제공시스템이연결된파이프라인을구축하는것이필요

하다. 향후관련연구수행을통해, 사용자특성에기반한 XR 
유니버셜 뉴럴 인터페이스 연구를 진행할 예정이다.
본 연구는 XR 유니버셜 뉴럴 인터페이스 구축을 위한
사전 실험 관점에서 수행되어 실험참가자 수의 한계가 있

으나, 뇌파기반사용자인증관련선행연구에서도적은수
의 훈련용/테스트용 데이터를 활용하여 제안한 시스템을
검증한 사례가 존재한다. Palaniappan[9]은 5명의 실험참가
자를대상으로제안한 2단계뇌파인증방법의성능을평가
하였으며, Zeynali[10]

은 7명의 실험참가자를대상으로 단일
채널뇌파인증시스템의 성능 비교를통해최적의머신러

닝 분류 모델을 도출하였다. 또한, SSVEP 데이터 분석 시
기본 주파수와 배수에 해당하는 하모닉 주파수 특성을 추

가적으로 분석하여, 개인 맞춤형 머신러닝 알고리즘을 개
발하는 것이 필요하다. 개인마다 상이하게 도출되는 주파
수 패턴의 최적화는 인터페이스의 오탐을 저감하고 뇌파

패턴의 연결성을 강화하여 알고리즘의 성능을 개선할 수

있다. 마지막으로, 본 실험에서는 뇌파 신호 수집을 위해
Cap 형태의 EEG 측정센서를이용하였다. 향후 XR 환경의
효용성과사용자편의성향상을위해전자피부와뉴로모픽

융합에대한 연구를 수행할 예정이다. 전자피부는 타투 형
태로기존상용센서에비해피부트러블이거의없고, 가볍
고, 장시간부착이가능하다. 따라서, 사용자의불편함을최
소화하여번거로운센서부착없이 XR 미래인터페이스를
개발할수있는장점을가지고있다. 이러한전자피부-뉴로
모픽컴퓨팅기술의융합은 XR 환경에서 BCI 기술을이용
한 미래 인터페이스의 가능성을 더욱 강조하며, 이에 따른
BCI 연구의 중요성을 더욱 부각시킬 것으로 기대한다.
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