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            Abstract
          
        

        
          본 논문은 무인항공기(unmanned aerial vehicles: UAV)의 불법 침입으로 인한 안보 위협에 대응하기 위해, 드론 신호의 도래각(direction of arrival: DoA)을 실시간으로 추정하고 시각화하는 GUI 기반 시스템 구현 및 성능 분석에 관한 연구를 다룬다. 5.84GHz 대역의 드론 신호를 수신하기 위해 USRP(universal software radio peripheral) B210과 균일 선형 배열(uniform linear array: ULA)로 배치된 2개의 지향성 안테나를 활용하여 최소한의 저비용 수신단을 구축하였다. 수신된 신호에는 대표적인 부공간 기반 기법인 MUSIC(multiple signal classification) 알고리즘을 적용하여 신호의 방향을 추정하였다. 구현된 MATLAB 기반 앱은 실제 드론의 이동에 따른 도래각 변화를 실시간으로 추적하며, 실외 실험을 통해 실제 위치와 추정치 간의 정합성을 확인하였다. 또한, 수신 거리 및 입사각 변화에 따른 시스템의 추정 정밀도 추이를 분석함으로써, 최소 소자의 안테나와 저비용 하드웨어 구성만으로도 실시간 드론 방위 탐지 시스템의 구현이 가능함을 확인하였다.

        

        
          
            초록
          
        

        
          This paper presents a study of the implementation and performance evaluation of a GUI-based system designed to estimate and visualize the direction of arrival (DoA) of drone signals in real time in response to security threats posed by unauthorized UAV (unmanned aerial vehicle) intrusions. To receive drone signals in the 5.84GHz band, a minimal, low-cost receiving system is constructed using a USRP (universal software radio peripheral) B210 and two directional antennas arranged in a uniform linear array (ULA). The multiple signal classification (MUSIC) algorithm, a representative subspace-based technique, is applied to the received signals to estimate their direction. The implemented MATLAB-based app tracks changes in the direction of arrival in real time as the drone moves, and the consistency between the actual position and the estimates is verified through outdoor experiments. Furthermore, by analyzing trends in the system’s estimation accuracy as a function of changes in reception distance and angle of incidence, it is shown that a real-time drone direction detection system can be implemented using only a minimal-element antenna and low-cost hardware.
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      Ⅰ. 서 론
      최근 무인항공기(unmanned aerial vehicle: UAV) 기술의 급격한 발전과 보급으로 드론의 활용 범위는 군사, 레저, 농업, 건설 및 운송업 등 산업 전반으로 광범위하게 확장되고 있다. 그러나 이러한 기술적 혜택과 동시에 국가 주요 보안 시설에 대한 무단 침입, 불법 촬영, 물리적 테러 등 보안상의 위협 또한 심각한 사회적 과제로 부상하고 있다[1]. 이에 대응하기 위해 전 세계적으로 다양한 안티드론(anti-drone) 시스템이 제안되고 있으나, 탐지 대상의 소형화와 비행 특성의 정교화로 인해 기술적 난제가 지속되고 있는 실정이다.

      전통적인 드론 탐지 방식으로는 소리 기반의 음향 탐지, 고해상도 카메라를 이용한 영상 분석, 그리고 능동형 레이다(radar) 시스템 등이 주로 활용되어 왔다[2-4]. 그러나 음향 탐지 방식은 도심지의 높은 배경 소음이나 기상 조건에 따른 감쇠 현상으로 인해 탐지 거리가 수백 미터 이내로 제한되는 물리적 한계가 있다. 영상 기반 시스템은 야간이나 안개 등 시계가 확보되지 않는 환경에서 탐지 신뢰도가 급격히 저하되며, 소형 드론을 새와 같은 자연물과 식별하는 데 있어 높은 오탐지율을 기록하는 연구 결과가 보고된 바 있다. 원거리 탐지에 가장 효과적인 레이다 시스템의 경우, DJI Mini 3와 같은 초소형 드론은 낮은 레이더 반사 면적(radar cross section: RCS)을 지니고 저고도로 비행하기 때문에 지면 클러터(clutter)와 신호를 구분하기 어렵다. 뿐만 아니라 고출력 전파 송출을 위한 주파수 허가 및 높은 장비 도입 비용이 수반되는 현실적인 제약이 따른다.

      이러한 기존 탐지 시스템의 한계를 극복하기 위해 최근에는 드론과 조종기 사이에서 방사되는 무선 주파수(radio frequency: RF) 신호를 직접 포착해 분석하는 RF 스캐너 방식이 활발히 연구되고 있다[5]. 대부분의 상용 드론은 2.4 GHz 및 5.8GHz 대역의 ISM(industrial, scientific, medical) 주파수를 사용하여 제어 및 영상 데이터를 전송하며, 각 제조사와 모델별로 고유한 주파수 도약 패턴이나 대역폭 특성을 지닌다. RF 기반 탐지 방식은 수신기만으로 구성되므로 주파수 허가 절차에서 자유로우며, 비가시선 환경에서도 먼 거리의 드론 존재를 선제적으로 파악할 수 있다는 강력한 이점을 지닌다[6-7]. 특히, 탐지된 드론의 방위각을 특정하기 위한 도래각(direction of arrival: DoA) 추정 기술은 침입 드론의 위치를 정밀하게 파악하고 이동 궤적을 추적하는 안티드론 시스템의 핵심 모듈이다. 배열 신호 처리 분야에서 지난 수십 년간 연구된 초고해상도 알고리즘 중 하나인 MUSIC(multiple signal classification) 알고리즘은 수신 신호의 공분산 행렬을 고유분해(eigen-decomposition)하여 신호 부공간과 잡음 부공간으로 분리하는 기법을 통해, 기존 빔포밍 기법이 가졌던 한계를 보완하고 높은 해상도를 제공하여 학술적, 실무적으로 널리 활용되고 있다[8].

      최근 선행 연구들은 이러한 MUSIC 알고리즘을 실외 환경의 복잡한 전파 특성에 최적화하는 데 집중하고 있다. 실환경에서 필연적으로 발생하는 다중 경로 간섭 문제를 해결하기 위해 공간 평활화 기법을 도입하거나, 딥러닝 기반의 인공지능 모델을 활용하여 신호 대 잡음비가 낮은 환경에서도 신호 부공간을 강인하게 추정하려는 연구가 진행되고 있다[9]. 아울러, 고가의 전용 장비 대신 USRP(universal software radio peripheral)와 같은 소프트웨어 정의 라디오(software-defined radio: SDR) 플랫폼을 활용하여 시스템 구축 비용을 낮추고 운용의 유연성을 확보하려는 연구가 주요 흐름으로 자리 잡고 있다[10].

      그러나, 다수의 선행 연구들이 시뮬레이션 기반의 알고리즘 정확도 개선이나 고가의 측정 장비를 활용한 데이터 수집에 치중해 온 한계가 있다. 이에 본 연구에서는 범용 저가형 SDR인 USRP B210과 균일 선형 배열(uniform linear array: ULA)로 배치된 단 2개의 지향성 안테나라는 최소한의 소형 배열 구성을 통해 경제적이면서도 실용적인 드론 신호 실시간 탐지 시스템을 구현하였다. 다만, 본 연구에서 구현한 시스템의 하드웨어 사양의 한계로 인하여 2개의 안테나 소자만 활용할 수 있으므로, 적용하고자 하는 MUSIC 알고리즘의 특성상 독립적으로 추정 가능한 드론 신호원의 개수는 1개로 제한된다. 최근 군집 드론(swarm drone)을 이용한 동시다발적인 다중 침입이 새로운 보안 위협으로 대두되고 있기에, 본 시스템의 현재 하드웨어 구성으로는 다수의 드론이 동시에 접근할 경우 각각의 드론을 분리하여 독립적으로 추적하는 데에는 물리적인 한계가 존재한다. 그럼에도 불구하고 본 연구는 고비용의 다중 배열 안테나를 도입하기에 앞서, 최소한의 2채널 수신 환경을 통해 우선적인 단일 침입 표적에 대한 실환경 도래각 추정 신뢰도와 한계를 검증한다는 점에서 실용적 의의를 지닌다.

      본 논문에서는 이론적인 알고리즘을 통한 시뮬레이션을 넘어서, 실제 야외 전파 환경에서 송출되는 5.84GHz 대역의 드론 통신 신호를 실시간으로 포착하고 물리적 특성을 해석하는 데 중점을 둔다. 구현된 MATLAB 기반 앱을 통해 실제 드론의 이동에 따른 도래각 변화를 실시간으로 추적하여 시각화하며, 수신 거리 및 입사각 변화에 따른 시스템의 도래각 추정 성능 추이를 통계적으로 분석하였다. 이러한 분석 결과는 저비용 하드웨어 시스템이 실제 환경에서 어느 정도 신뢰성을 확보할 수 있는지 검토하고, 향후 저비용·고성능 안티드론 시스템의 실현 가능성을 제시하는 실험적 데이터로 활용될 수 있을 것이다.

      본 논문의 구성은 다음과 같다. Ⅱ장에서는 본 논문에서 가정하는 드론 신호 모델링과 적용하고자 하는 MUSIC 알고리즘을 간략히 서술한다. Ⅲ장에서는 본 연구에서 구현한 SDR 기반 시스템의 하드웨어 구성, 실험 시나리오, 그리고 통계적 분석 방법론을 설명한다. Ⅳ장에서는 실외 실험을 통해 도출된 도래각 추정 결과와 거리 및 각도별 탐지 오차에 대한 분석 내용을 제시하며, Ⅴ장에서 최종 결론을 맺는다.

    

    

  
    
      Ⅱ. 시스템 모델 및 MUSIC 알고리즘
      본 장에서는 안티드론 시스템 구현을 위한 기초 단계로서 드론의 무선 주파수 신호의 도래각 추정을 위한 시스템 모델과 본 연구에서 적용한 MUSIC 알고리즘을 간략히 서술한다. 그림 1은 수신단 안테나 배열에 신호가 도달한 후 공분산 행렬 연산을 거쳐 최종적으로 도래각을 산출하기까지의 전체 신호 처리 흐름을 나타낸 블록도이다.

      
        
        

        Fig. 1. 
				
        

        
          Block diagram of the DoA estimation process based on the MUSIC algorithm
        
        

        

      

      
        1. 수신 신호 모델 및 MUSIC 의사 스펙트럼 도출
        본 연구에서는 그림 2와 같이 M개의 안테나 소자가 간격 d로 배치된 균일 선형 배열 시스템을 가정한다. 원거리(far-field) 가정에 따라 드론의 신호가 평면파(plane wave) 형태로 입사될 때, 특정 관측 시간 t에서 배열 안테나에 입사되는 수신 신호 벡터 x(t)는 조향 행렬(steering matrix) A, 입사 신호 벡터 s(t), 그리고 잡음 벡터 w(t)의 선형 결합으로 다음과 같이 모델링된다[11].
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          Fig. 2. 
				
          

          
            Phase relationship of incident signals in a uniform linear array
          
          

          

        

        여기서 수신 신호 벡터 xt∈CM×1은 M개의 각 안테나 소자에서 수신된 복소 기저대역(baseband) 신호 샘플을 나타낸다. 입사 신호 벡터 st∈CK×1는 K개의 독립적인 신호원으로부터 입사되는 복소 진폭이며, 잡음 벡터 wt∈CM×1는 평균이 0이고 분산이 σ2인 복소 백색 가우시안 잡음(additive white Gaussian noise: AWGN)이다. 이때 행렬 A∈CM×K는 각 신호원의 도래각 θ에 대응하는 조향 벡터(steering vector) aθ∈CM×1를 열 벡터로 취하여 구성된다. 여기서 θ는 주어진 도래각 탐색 범위 내에서 이산화된 후보(discrete candidate) 각도를 나타내고, 후보 각도의 집합에서 다음과 같이 선택될 수 있으며, i는 탐색 범위에서 추정 가능한 후보 각도의 총 개수이다.
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        개별 조향 벡터 aθ는 반송파 파장 λ 및 안테나 소자 간 간격 d에 대하여 다음과 같이 정의된다.
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        MUSIC 알고리즘은 안테나를 통해 수신된 다채널 신호의 통계적 특성을 분석하기 위하여 공분산 행렬(covariance matrix) Rxx∈CM×M을 활용한다. 실제 실시간 구현 환경에서는 유한한 길이의 데이터를 누적하여 다음과 같이 샘플 공분산 행렬(sample covariance matrix)을 추정하여 사용한다.
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        산출된 샘플 공분산 행렬 R^xx에 대해 고유값 분해(eigenvalue decomposition)를 수행하면 M개의 고유값(λ1≥λ2≥⋯≥λM)과 이에 대응하는 고유벡터를 얻을 수 있다. 신호원 개수가 K개일 때, 고유값이 큰 순서대로 K개의 고유값에 대응하는 고유벡터들은 신호 부공간(signal subspace)을 형성하며, 열 잡음에 의해 발생하는 나머지 M - K개의 고유벡터들은 잡음 부공간(noise subspace) EN∈CM×M-K을 형성한다.

        이상적인 환경에서 잡음 부공간 EN은 조향 벡터 aθ와 직교하는 성질을 가진다. MUSIC 알고리즘은 이러한 직교성을 활용하여 신호의 입사 방향을 판별하기 위한 의사 스펙트럼(pseudo-spectrum) PMUSICθ을 다음과 같이 도출한다.
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        수식 (5)에서 우변의 분모는 조향 벡터 aθ를 잡음 부공간 EN에 투영한 전력을 의미한다. 탐색하는 각도 θ가 실제 드론 신호의 도래각과 일치할 때 조향 벡터와 잡음 부공간의 직교성이 성립하여 분모의 값이 최소화되어 스펙트럼 상에서 피크가 형성된다. 여기서 MUSIC 알고리즘에 의해 도출되는 PMUSICθ은 도래각 그 자체가 아니라, 공간상에서 해당 각도에 신호가 존재할 가능성을 나타내는 수치적 지표(metric)이다. 따라서 최종적인 도래각 추정치 θ^은 다음과 같이 지정된 탐색 범위 내에서 해당 지표를 극대화하는 인수를 찾는 과정을 통해 결정된다.
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        2. 시뮬레이션을 통한 알고리즘 검증
        실제 SDR 하드웨어를 연동한 시스템 구현에 앞서, MUSIC 알고리즘의 수치적 정확도를 수학적으로 확인하기 위해 실제 드론이 사용하는 무선 신호의 물리계층 사양을 반영한 가상의 신호를 생성하여 MATLAB 환경에서 시뮬레이션을 수행하였다. 본 연구에서는 여러 상용 드론 통신 방식 중 가장 많이 사용되는 DJI OcuSync 방식을 선택하였다. OcuSync 신호 특성을 모사하기 위해, 중심 주파수 5.84 GHz를 사용하고 대역폭 10MHz를 갖는 직교 주파수 분할 다중화(orthogonal frequency division multiplexing: OFDM) 기반의 RF 신호를 모델링하였다. 시뮬레이션에 적용된 세부 OFDM 파라미터는 다음과 같다. 부반송파 개수를 결정하는 FFT 크기는 1024, 총 심볼 개수는 9개로 설정하였으며, CP(cyclic prefix) 길이는 [80, 72, 72, 72, 72, 72, 72, 72, 80] 샘플로 가변 적용하였다. 그림 3은 상기 파라미터로 생성된 신호의 주파수 자원 할당을 확인하기 위해, 전체 9개의 심볼 중 단일 심볼 구간만을 추출하여 도식화한 스펙트로그램(spectrogram)이다[12].

        
          
          

          Fig. 3. 
				
          

          
            Spectrogram of the simulated signal
          
          

          

        

        실제 신호 처리 환경을 모사하기 위해 이산 시간(discrete-time) I/Q 샘플 처리 모델을 적용한다. 2-채널 배열 안테나 환경에서 m번째 채널의 n번째 복소 I/Q 샘플을 xm[n]이라 할 때, 총 N개의 샘플 길이를 갖는 수신 신호 행렬 X를 다음과 같이 구성한다.
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        이산 영역에서의 샘플 공분산 행렬 R^XX은 다음과 같은 누적 행렬 연산을 통해 산출된다.
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        수식 (8)을 통해 산출된 샘플 공분산 행렬 R^XX을 기반으로 고유값 분해를 수행하여 잡음 부공간 EN을 추출하며, 이를 수식 (5)에 대입함으로써 도래각을 추정한다. 시뮬레이션 상에서 드론 신호의 입사각을 30°로 고정하고 도래각 추정 시뮬레이션을 수행한 결과, 수식 (5)에 따라 도출된 MUSIC 알고리즘의 공간 스펙트럼은 그림 4와 같이 관찰된다.

        
          
          

          Fig. 4. 
				
          

          
            MUSIC spatial spectrum for a 30° incident signal
          
          

          

        

        그림 4에서 볼 수 있듯이, 설정된 정확한 입사각인 30° 지점에서 매우 높은 피크를 갖는 추정치를 확인할 수 있다. 이를 통해 시뮬레이션 환경에서 드론 통신 신호에 대해 도출된 공간 스펙트럼으로부터 도래각 추정이 가능함을 검증하였으며, 이를 기반으로 SDR 하드웨어 시스템 구현을 진행하였다.

      

    

    

  
    
      Ⅲ. 실시간 드론 신호 탐지 시스템 구현 및 실험 환경
      본 장에서는 제안하는 MUSIC 알고리즘 기반의 도래각 추정 기법을 실제 환경에서 검증하기 위해 구축한 SDR 기반의 하드웨어 수신단 구성과, 실외 실험 환경에 대해 구체적으로 서술한다.

      
        1. 시스템 하드웨어 구성
        본 연구에서 구현한 시스템은 DJI OcuSync 드론 통신 신호 전송에 사용되는 중심 주파수 5.84GHz 대역의 신호를 캡처하기 위해 USRP B210 장비와 2개의 수신 안테나를 사용하여 구축되었다. 도래각 추정 알고리즘은 다중 안테나 간의 미세한 위상차(phase difference)를 기반으로 동작하므로, 내부적으로 정밀한 위상 동기화(phase synchronization)를 지원하는 2채널 위상 코히런트(phase-coherent) 수신이 가능한 USRP B210을 채택하였다. 수신단은 드론 신호를 포착하기 위해 5.8GHz 대역 상용 지향성 패치 안테나인 Lumenier사의 AXII DUO 5.8 모델 2개를 균일 선형 배열 형태로 배치하였다. 일반적인 ULA 구조에서는 안테나 간격 d ≤ λ/2을 만족해야 한다. 본 연구의 중심 주파수인 5.8435GHz 기준 파장은 약 5.13cm이며, 이에 따른 λ/2값은 약 2.56cm이다. 그러나 실제 구현 과정에서는 사용된 안테나의 물리적 크기로 인해 안테나 간격을 추가적으로 줄이는 데 한계가 있었으며, 본 연구에서는 구현 가능한 최소 간격인 3.5cm를 적용하였다. 또한, 무지향성(omni-directional) 안테나 대신 수평 빔 폭 [-40°, +40°] 및 수직 빔폭 [-20°, +20°]의 제원을 갖는 상용 지향성 안테나를 적용함으로써, 후방 및 측면에서 유입되는 주변 환경의 다중 경로 반사파와 간섭 잡음을 억제하고 전방 관심 영역의 신호 대 잡음비(signal-to-noise ratio: SNR)를 극대화하였다. 두 안테나 간 위상차 추출을 위해 활용한 USRP B210은 단일 장치 내에 두 개의 수신 채널을 내장하고 있으며, 두 채널은 동일한 클럭 및 로컬 오실레이터(local oscillator, LO)를 공유한다. 이로 인해 두 채널 간 샘플링은 하드웨어 수준에서 동기화되어 동시에 이루어지며, 각 채널에서 획득된 신호는 동일 시점의 위상 정보를 유지한다. 따라서 안테나 간 위상차를 시간 불일치에 따른 왜곡 없이 안정적으로 추출할 수 있다. 구체적인 하드웨어 사양 및 운용 파라미터는 표 1과 같다.

        
          Table 1. 
				
          

          
            Hardware specifications and operating parameters
          
          

        

        
          
            
              	Category
              	Parameter
              	Value
            

          
          
            	Transmitter (Drone)
            	Model
            	DJI Mini 3
          

          
            	Center Frequency
            	5.84GHz
          

          
            	Signal Bandwidth
            	10MHz
          

          
            	Receiver (SDR)
            	Model
            	NI USRP B210
          

          
            	Antenna Array
            	2-element ULA
          

          
            	Element spacing (d)
            	3.5cm
          

          
            	Antenna
            	Model
            	AXII DUO 5.8
          

          
            	Horizontal Beamwidth
            	[-40°, +40°]
          

          
            	Vertical Beamwidth
            	[-20°, +20°]
          

        

        

        배열 안테나를 통해 수집된 RF 신호는 USRP B210의 RF 프론트엔드를 거쳐 기저대역의 디지털 I/Q 데이터로 변환되고, 위상 동기화 과정을 거친 뒤 USB 3.0 인터페이스를 통해 호스트 PC로 실시간 전송된다. USRP 장비와 호스트 PC의 MATLAB은 직접 연동되어, 하드웨어 버퍼에서 캡처된 스트리밍 데이터를 워크스페이스로 전달한다. 신호 처리를 위한 호스트 PC로는 Apple MacBook Pro(M1, 16GB RAM)를 활용하였다. 호스트 PC에서는 전달받은 데이터를 일정 스냅샷 크기(N) 단위로 버퍼링하며, 앞서 II 장에서 정의한 수식 (8)에 따라 샘플 공분산 행렬을 산출하여 방향 추정 알고리즘을 수행한다.

      

      
        2. 실제 드론 신호 스펙트로그램 분석 및 실시간 처리 파라미터
        본 연구에서 대상 드론 기종으로는 중심 주파수 5.84 GHz 및 10MHz의 대역폭을 점유하는 DJI Mini 3 드론을 활용하였다. 그림 5는 실제 수신된 OcuSync 신호의 스펙트로그램으로, 신호 존재 구간에서 약 10MHz 대역폭에 걸쳐 전력이 균일하게 분포하는 OFDM 특유의 평탄한 스펙트럼과 시간 축에서 신호가 송출되는 구간과 부재하는 구간이 반복적으로 교차하는 전송 패턴을 보인다. 이는 해당 드론이 RF 신호를 전송하는 특징에 따른 것이다.

        
          
          

          Fig. 5. 
				
          

          
            Spectrogram of the actually received DJI Mini 3 OcuSync signal per antenna
          
          

          

        

        이러한 특성으로 인해 드론 통신 신호는 시간 축에서 불연속적인 전송 형태를 갖는다. 본 시스템은 드론이 실시간으로 송출하는 신호를 수신 신호로 활용하며, 해당 신호에는 동기화를 위한 파일럿 신호가 주기적으로 포함되어 있다. 그림 6에서 확인할 수 있듯이 파일럿 신호의 전송 주기는 약 20ms이다. 따라서 연속적인 데이터 캡처 시간이 20ms를 초과하도록 설정함으로써 각 캡처 윈도우 내에 최소 한 번 이상의 파일럿 신호를 포함할 수 있으므로, 불연속적인 신호 수신 환경에서도 각 캡처 윈도우 내에서 유효 신호를 누락 없이 안정적으로 검출할 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Repetitive transmission pattern of pilot signals within a capture period
          
          

          

        

        이러한 신호 특성을 반영하여 최적의 스냅샷 크기(N)를 결정하고 시스템의 처리 성능을 객관적으로 검증하기 위해, 한 번에 캡처하는 샘플 수(0.5×106,1.0×106,2.0×106)에 따른 데이터 획득, MUSIC 연산, GUI(graphical user interface: GUI) 화면 업데이트 과정을 거치는 전체 루프의 지연 시간을 1,000회 반복 측정하였다. 그림 7에서 확인할 수 있듯이, 샘플 수가 증가함에 따라 연산 복잡도가 가중되어 처리 지연 시간도 비례하여 증가하는 상관관계를 보인다.

        
          
          

          Fig. 7. 
				
          

          
            Required processing time according to the number of samples
          
          

          

        

        본 연구에서는 연산 효율과 추정 정확도 사이의 트레이드오프(trade-off)를 검토하여 N = 106을 최종 운용 파라미터로 선정하였다. 본 시스템의 샘플링 레이트(Fs = 30.72Ms/s) 기준 N = 106개의 샘플을 캡처하는 데 소요되는 시간은 약 32.55ms로, 앞서 분석한 파일럿 신호의 전송 주기(20 ms)를 충분히 포함할 수 있는 수치이다. 해당 조건에서 측정된 평균 전체 처리 지연 시간은 112.55ms로 도출되었으며, 이는 초당 약 8~9회의 도래각 갱신이 가능함을 의미하며, 실제 드론의 기동 속도를 고려했을 때 큰 시각적 지연 없이 방위각 변화를 모니터링할 수 있는 충분한 처리 속도를 확보했음을 나타낸다. 추정된 최종 도래각은 사용자가 직관적으로 인지할 수 있도록 GUI 화면에 즉각적으로 반영된다.

      

      
        3. 실험 환경 및 데이터 수집 파라미터
        개발된 시스템의 실제 탐지 성능 및 통계적 신뢰성을 평가하기 위해 실외 환경에서 테스트를 진행하였다. 도래각 추정 성능은 주변 구조물에 의해 반사되는 다중 경로(multipath) 간섭에 매우 취약하므로, 실험은 이러한 물리적 왜곡 요인을 최소화할 수 있도록 학내의 개방 환경인 건물 옥상에서 실험을 진행하였으며, 실험 환경 전체 구성 및 하드웨어 설치 전경은 그림 8에서 확인할 수 있다. 시스템의 도래각 추정 성능을 확인하기 위해, 수신 안테나 배열의 정중앙을 원점(0°)으로 정렬하고 방사형으로 뻗어 나가는 각도 라인이 마킹된 특수 시트를 바닥에 설치하였다. 이를 통해 드론을 -30°부터 +30° 사이의 지정된 각도에 위치시킨 후, 수신단과 드론 간의 명확한 가시선(line-of-sight: LoS)이 확보된 상태에서 데이터를 수집하였다. 다만, 본 연구에서 사용한 안테나의 수평 빔 폭은 ±40° 수준이나, 실험 환경의 공간적 제약으로 인해 해당 범위를 모두 포함하는 방사형 측정 영역을 확보하기 어려웠다. 특히, 수신단과 드론 간 일정 거리를 유지하면서 안정적인 측정 환경과 안전한 비행 공간을 동시에 확보해야 했기 때문에, 실험 각도를 ±30° 범위로 제한하여 실험을 수행하였다.

        
          
          

          Fig. 8. 
				
          

          
            Outdoor experimental environment and hardware setup
          
          

          

        

      

    

    

  
    
      Ⅳ. 실험 결과 및 분석
      본 장에서는 앞서 구축한 SDR 및 2-소자 배열 안테나 기반의 수신 시스템을 활용하여, 실제 야외 환경에서 드론 신호의 도래각을 추정한 결과와 통계적 성능 지표를 분석한다.

      
        1. 실험 시나리오별 도래각 추정 분포 및 정확도 분석
        구현한 시스템의 공간 분해능과 통계적 추정 성능을 확인하기 위해, 다양한 입사각에 대한 도래각 추정 분포를 분석하였다. 수신 안테나 배열의 정면을 기준점(0°)으로 정렬한 뒤 3m 거리에서 관심 영역인 -30°부터 30°까지 10° 간격으로 총 7개의 지점에 드론을 위치시키고 데이터를 수집하였다. 통계적 유의성을 확보하기 위해 각 지점당 106개의 샘플(N)을 사용해 1,000회의 반복적인 추정을 수행하였으며, 해당 각도를 도래각으로 선택한 빈도를 히스토그램으로 나타낸 결과는 그림 9와 같다.

        
          
          

          Fig. 9. 
				
          

          
            Histogram of DoA estimation by angle
          
          

          

        

        그림 9의 분석 결과, 지정된 7개의 모든 목표 각도에서 실제 위치(true angle)를 중심으로 추정 결과가 매우 밀집된 정규분포 형태를 보이며 피크가 형성됨을 확인할 수 있다. 이는 단 2개의 안테나 소자만으로 구성된 최소 배열(2-element ULA) 환경임에도 불구하고, 5.84 GHz 광대역 드론 신호에 대해 MUSIC 알고리즘이 심각한 공간 앨리어싱(spatial aliasing)이나 모호성(ambiguity) 없이 신호의 입사 방향을 명확히 분리해 낼 수 있음을 보여준다.

        이러한 히스토그램 기반의 분석에 더해, 각도별 추정 결과의 통계적 산포도(dispersion)를 정량적으로 확인하기 위해 도래각의 표준편차(standard deviation, σ)를 산출하였다. 각 지점당 1,000회의 반복 측정값 θ^l와 산술 평균 θ-를 기반으로 산출된 표준편차 수식은 다음과 같다.
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        그림 10은 도출된 각도별 표준편차 추이를 보여준다. 측정 결과, 전체 탐색 영역 구간에서 표준편차는 최대 약 3.0° 이하를 기록하며 전반적으로 안정적인 추정 성능을 보였다. 특히 –20°~ +20° 구간에서는 1.3°~ 2.3° 수준의 낮은 편차를 유지하여, 2-소자 최소 배열 구조임에도 우수한 추정 군집성을 보임을 확인하였다. 양 극단인 -30° 및 +30° 지점에서는 표준편차가 약 2.5°~ 3.0° 수준으로 소폭 증가하는 경향이 관찰되었다. 결론적으로 외곽 영역에서 나타나는 이러한 미세한 산포도 증가에도 불구하고, 제안된 시스템은 전체 ±30° 운용 범위에서 안티드론 시스템의 초기 방위 탐 지용으로 비교적 유효한 수준의 정확도를 유지함을 실험적으로 확인하였다.

        
          
          

          Fig. 10. 
				
          

          
            Standard deviation of DoA estimation by angle
          
          

          

        

      

      
        2. 수신 거리 변화에 따른 추정 오차 분석
        실제 실험 환경에서 드론 비행 시 발생할 수 있는 안전사고 예방 및 기체의 안정적인 통제 가능 범위를 고려하여 실험 거리를 10m 이내(3m, 5m, 7m, 10m)로 설정하였다. 본 실험에서는 실제 각도와 추정치 사이의 평균 절대 오차(mean absolute error: MAE)를 통해 성능을 분석하였으며, 산출 식은 다음과 같다.
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        여기서 E는 평균 절대 오차를 의미하며, N은 전체 샘플 수(1,000회), θ^j는 시스템의 j번째 도래각 추정치, θtrue는 실제 드론 신호의 입사각이다.

        그림 11은 수신 거리 변화에 따른 평균 절대 오차 측정 결과를 보여준다. 측정 결과, 수신 거리가 가까워짐에 따라 추정 오차가 점진적으로 감소하는 경향을 보였다. 3m에서 7m 구간에서는 오차의 변동 폭이 작고 비교적 안정적인 추정 결과를 유지하였으나, 10m 지점에서는 오차가 상대적으로 급격히 증가하며 추정 신뢰도가 낮아지는 양상을 확인하였다.

        
          
          

          Fig. 11. 
				
          

          
            Mean absolute error of DoA estimation according to reception distance
          
          

          

        

      

      
        3. 실시간 도래각 추정 GUI 구현
        본 연구에서는 도출된 DoA 추정 결과를 운용자가 직관적으로 확인하고 실시간으로 모니터링하기 위해 MATLAB 기반의 GUI 앱을 구현하였다. 그림 12는 드론이 비행 중인 상황에서 시스템을 구동한 후의 화면을 캡처한 것이다.

        
          
          

          Fig. 12. 
				
          

          
            MATLAB-based GUI screen
          
          

          

        

        GUI 화면은 사용자 편의성과 시각적 인지성을 고려하여 크게 세 부분으로 구성된다. 상단에는 현재 추정된 도래각(예: -33.0°)을 대형 텍스트로 표시하여 즉각적인 확인이 가능하도록 했고, 좌측에는 나침반 형태의 인디케이터를 배치하여 드론의 방위 변화를 녹색 지침으로 시각화했다. 우측의 메인 그래프는 시간 경과에 따른 드론 위치의 추정값을 실시간으로 보여준다. 그래프의 적색 실선은 성능 검증을 위해 드론의 예정된 비행 시나리오를 사전에 입력하여 가시화한 것이며, 시스템 상시 운용 시에는 USRP 데이터 기반의 녹색 실선만 표시된다. 그래프에서 확인할 수 있듯이, 사전 정의된 실제 드론의 위치 변화(적색)에 따라 녹색 실선인 추정치가 대응하여 변화하는 양상을 보인다. GUI 상단에 표시된 실행 정보(run info)는 데이터 수집과 알고리즘 연산 프로세스가 실시간으로 병행되고 있음을 나타낸다. 이러한 시각화 결과는 드론의 위치 이동 시나리오에 따른 도래각 추정치가 시간의 흐름에 따라 지속적으로 업데이트되고 있음을 보여주며, 구현된 인터페이스를 통해 드론의 방위 변화 정보를 모니터링할 수 있음을 확인하였다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 드론의 불법 침입으로 인해 발생하는 다양한 안보 및 사회적 위협에 신속히 대응하기 위해, 저비용 SDR 장비와 최소 단위의 안테나 배열을 결합한 실시간 RF 기반 드론 도래각 추정 시스템을 제안하고 그 성능을 검증하였다. 본 연구는 5.84GHz 대역의 드론 통신 신호를 표적으로 삼아 USRP B210 장비와 2-소자 균일 선형 배열 안테나를 활용하여 경제적으로 수신단을 설계하였다.

      이론적 분석과 시뮬레이션을 통해 드론의 통신 방식으로 많이 사용되는 OFDM 신호를 모사하여 MUSIC 알고리즘의 직교성 기반 공간 스펙트럼 분석이 유효하게 동작함을 확인하였다. 이를 바탕으로 구축된 실제 하드웨어 시스템을 실외 환경에 적용하여 실증 실험을 수행한 결과, 제안된 시스템이 심각한 모호성 없이 드론의 방위 변화를 실시간으로 정확하게 추적할 수 있음을 확인하였다. 특히, 자체 구현한 MATLAB 기반의 모니터링 GUI는 데이터 수집과 행렬 연산을 병목 현상 없이 처리하여, 실제 드론의 이동 궤적과 도래각 추정치를 큰 지연 없이 시각화할 수 있었다. 또한 수신 거리 및 각도 변화 등 여러 환경적 요인에 따른 추정 오차와 분산의 변화 추이를 정량적으로 분석하였다.

      결론적으로 본 연구는 고가의 전용 장비 없이도 단 2개의 안테나와 저비용 범용 하드웨어 구성을 통해 실용적인 수준의 드론 탐지가 가능함을 보여주었다. 특히 본 실험은 가상의 신호 생성을 통한 시뮬레이션이 아닌 SDR 기반의 하드웨어로 시스템을 구현하고 실제 시판 중인 DJI Mini 3 드론의 OcuSync 통신 신호를 직접 수신하여 실험을 수행했다는 점에서 이상적인 신호원을 가정하는 시뮬레이션 기반 연구와 구별되는 차별성을 지닌다. 본 실험에서 가정하는 드론 신호 수신 거리 및 입사각 조건별 측정 데이터는 본 논문에서 적용하는 도래각 탐지 방식과 실제 하드웨어로 구현한 시스템의 동작이 유효하며 신뢰 가능한 탐지 성능을 제공할 수 있음을 실험적으로 제시한다. 비록 현재 시스템은 기초적인 방향 탐지에 중점을 두고 있으나, 향후 안테나 구성의 확장이 가능한 하드웨어의 적용과 알고리즘 고도화를 거친다면 군집 드론을 포함한 보다 복잡한 드론 침입 환경에서도 유효한 수준의 드론 추적이 가능할 것으로 기대된다. 따라서, 본 논문에서 도출된 근거리 실증 데이터 및 오차 분석 결과는 드론의 탐지, 식별, 무력화로 구성되는 전체 통합 안티드론 시스템에서 RF 신호 기반의 드론 추적 방식을 적용할 수 있음을 보여주며 기초적인 데이터로 활용될 수 있다는 점에서 의미가 있다.
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