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            Abstract
          
        

        
          Orthogonal frequency division multiplexing (OFDM) 기반 differential quadrature phase shift keying (DQPSK) 변조 기법을 사용하여 RSA-2048 비대칭 키 암호 시스템을 적용한 암호문을 송·수신하는 음파통신 시스템을 설계하며, 이를 안드로이드 스마트폰에 실제 모뎀으로 구현한다. 통신 신호는 17ﾠkHz ~ 19.71ﾠkHz 주파수 대역을 이용하며, 전체 2.5초 길이에 이른다. 48ﾠkHz 샘플 주파수로 동작하는 이 통신 시스템은, 한 번의 신호 발생으로 372ﾠ바이트를 보낼 수 있어, RSA-2048 암호 시스템 암호문의 크기 256ﾠ바이트를 보낼 수 있다. 이러한 암호문 통신을 이용해 결제 정보 및 비밀번호를 비롯한 다양한 비밀 정보를 송·수신할 수 있다. 

        

        
          
            초록
          
        

        
          We design an acoustic communication system that transmits and receives encrypted messages using an RSA-2048 asymmetric key cryptosystem with orthogonal frequency division multiplexing (OFDM)-based DQPSK modulation. This system is implemented as an actual modem on an Android smartphone. The communication signal utilizes the 17 kHz to 19.71 kHz frequency band and has a total duration of 2.5 seconds. Operating at a 48 kHz sampling frequency, this communication system can transmit 372 bytes per signal generation, enabling the transmission of the 256-byte ciphertext size of the RSA-2048 cryptosystem. This ciphertext communication can be used to transmit and receive various confidential information, including payment details and passwords. 
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      Ⅰ. 서 론
      LTE, NR, Wi-Fi, 블루투스 등의 전자기파를 이용한 무선 통신 기술은 데이터 무선 교환을 위한 핵심 기술로 널리 사용되고 있다. 그러나 이러한 기술은 전용 RF 하드웨어가 장착되어야만 통신이 가능하다. 반면, 음파통신은 스피커와 마이크, 그리고 디지털 연산 장치만을 필요로 하는 통신 기술로, 전용 RF 하드웨어가 장착되지 않은 기기에서도 소프트웨어 설치를 통해 스피커와 마이크만으로 간단히 무선 통신을 가능하게 할 수 있다는 장점이 있다. 이에, 다양한 디지털 시스템에서 통신 기능을 즉시 적용할 수 있다. 이러한 시스템은 IoT 장치, 결제 단말기, 웨어러블 장치, 기타 가전 기기 등 다양한 장치를 아우른다. 그 가운데, 스마트폰은 음파통신에 필요한 스피커와 마이크를 모두 장착하고 있고, 고속 연산 능력을 갖추고 있으며, 널리 보급되어 있다는 점에 있어 음파통신에 적합한 디지털 시스템이다.

      음파통신은 1:1 통신이 가능할 뿐 아니라, 음파의 방사하는 특성으로 인해 음파를 수신한 모든 기기에 데이터를 전송하는 1:N 브로드캐스팅 통신 또한 가능하다. 반면에, 이 음파의 방사 특성으로 인해 제삼자에 의한 평문 도청 위험이 존재한다. 더욱이 음파 신호는 녹음과 재생이 간단하므로, 평문 암호화의 필요성이 드러나고 있다.

      이 논문이 제시하는 핵심 목표는 가청 주파수 대역을 활용한 안드로이드 운영체제 기반, 통신의 보안을 고려한 단방향 음파통신 시스템을 제시하며 구현하는 것이다.

      이에 따라 다양한 제약 조건이 나타난다.

      
        	1) 통상 전자기기의 스피커·마이크는 44,100ﾠHz 또는 48,000ﾠHz의 샘플 주파수로 동작한다. 이러한 음향 기기들은 22,050ﾠHz, 24,000ﾠHz 이내 가청 주파수 대역에서 정상 작동한다. 따라서 이를 넘어서는 초음파 대역을 사용할 수 없다.


        	2) 단방향 통신은 수신기가 통신 데이터 오류를 감지했을 때, 송신기에 재전송 요청을 할 수 없는 특성을 가진다. 이러한 통신 오류에 대응하여, 리드 솔로몬 부호[2]를 적용한다. 이를 적용하여 정보의 부호화·복호화를 수행하여, 통신 도중 발생한 데이터 오류를 수신기에서 자체 정정할 수 있도록 한다. 리드 솔로몬 부호는 버스트 오류에 강한 특성이 있다.


        	3) 음파는 전문 장비 없이도 손쉽게 녹음하여 재사용할 수 있다. 통신 데이터 오용·탈취를 방지하기 위해 비대칭 키 암호화 기술인 RSA[2]를 적용한다. RSA 암호는 2030년까지 최소 2,048ﾠ비트 크기의 키를 권장한다. 이에 따라, 한 번의 통신으로 전송되는 메시지의 크기가 최소 256ﾠ바이트이어야만, 수신기가 평문으로 이를 복호할 수 있다.


      

      스마트폰 간 음파통신은, Amplitude Shift Keying (ASK) 및 Frequency Shift Keying (FSK) 기반[3], 시간에 따라 주파수가 천이하는 처프 신호를 이용한 방식[4], 파일럿 톤을 사용하는 OFDM 기반의 PSK 변조[5] 그리고 Direct Sequence Spread Spectrum (DSSS) 방식[6] 등이 있다. FSK, Chirp 변조는 대역폭을 매우 과다하게 사용하는 기법이다. 즉, 이 두 가지 기법은 수신단의 복조를 쉽게 해주는 장점이 있지만, 대역 효율성 (spectral efficiency)이 작은 것으로 알려져 있다[10]. DSSS는 [6]에 나오는 기법인데 처리 이득 16을 갖기 위해 94.5 bps로 데이터 속도가 매우 작다. 따라서, FSK, Chirp, DSSS 모두 암호화된 데이터를 전송하기 위한 고속통신에 적합하지 않다.

      관련 연구는 20ﾠkHz 이상의 초음파 대역 또는 20ﾠkHz에 근접한 가청 주파수 대역 사용을 권장한다. 이는 가청 대역에서 통신 신호가 사람의 청각에 인지될 수 있기 때문이다. Fletcher와 Munson의 등청감곡선은 동일한 에너지를 가진 음파 신호에 대한 인체의 청각 반응이 주파수에 따라 다름을 보여준다[7]. 이에 따르면, 인체의 청각은 1ﾠkHz에서 10ﾠkHz 사이의 음파 신호에 가장 예민하게 반응한다. 따라서 10ﾠkHz 이상의 근 초음파 대역을 활용하면, 음파통신 신호가 인체 감각에 덜 인지되어, 감각 자극에 의한 사용자의 불쾌감을 낮출 수 있다.

      그러나 [3]의 연구는 스마트폰에서 19.7ﾠkHz 이상의 주파수를 활용한 통신에 어려움이 있음을 보인다. 이러한 초음파 대역에서 일반 소비자용 하드웨어가 보이는 응답 감쇄 특성은, 스마트폰에서 20ﾠkHz보다 높은 초음파를 사용한 통신의 어려움을 보인다. 또한, 안드로이드 운영체제는 2015년에 발표된 안드로이드 버전 6.0 (마시멜로) 이후로 192ﾠkHz 샘플링 주파수를 지원하지만, 실제 하드웨어가 이를 지원하지 않는다면 48ﾠkHz보다 높은 샘플링 주파수의 사용을 권장하지 않는다[6]. 이 논문에서는 이러한 하드웨어 및 인체의 청각 인지 특성을 고려하여, 48ﾠkHz 샘플링 주파수에서 17ﾠkHz ~ 19.71ﾠkHz 대역으로 동작하는 가청 대역 음파통신 시스템을 보인다.

      음파는 방사하는 특징이 있어 제삼자의 통신 신호 도청 위험이 존재한다. 더욱이 음파통신 신호는 RF 전파통신과 달리, 누구나 전문 장비 없이 통신 신호를 손쉽게 녹음하고 재생할 수 있다는 보안 문제가 있다. 이렇게 녹음된 신호는 일반 스피커를 이용해 간단히 재생성될 수 있으며, 이에 보안 문제가 발생할 수 있다. 암호화 방식으로는 AES, TDES, RSA 등이 있으며, 이 가운데 RSA는 비대칭 키 알고리즘으로, AES와 TDES보다 큰 블록 크기를 요구한다[2]. 64 비트의 블록 크기를 가지는 TDES와 128 비트의 블록 크기를 가지는 AES와 달리, 키의 크기가 2,048 비트인 RSA 비대칭 키 암호화의 블록 크기는 2,048 비트이다. 즉, 송신기에서 256ﾠ바이트 암호문 메시지가 온전히 수신기로 전파되어야만 수신기에서 이를 평문으로 복호할 수 있다. 이 논문에서는 RSA-2048 암호 시스템의 블록 크기를 고려하여, 최대 372ﾠ바이트 정보를 송·수신하는 음파통신을 보인다.

      제한된 통신 대역에서 대용량의 정보를 송·수신하기 위해 orthogonal frequency division multiplexing (OFDM)을 적용한다. OFDM은 다수의 서브캐리어를 효율적으로 배치해 주파수 자원의 효율을 높인다[9]. 변조 방식으로는 differential quadrature phase shift keying (DQPSK)을 적용하여, 파일럿 톤 없이 인접 심볼 간의 위상 차이만을 통해 데이터를 전송하도록 한다[10]. 이는 실제 데이터 전송과 무관한 파일럿 서브캐리어를 제거하여, 통신 대역의 효율을 높이는 장점이 있다. 대역폭이 매우 좁기 때문에 데이터 속도가 낮고, zero crossing에 따른 문제가 심각하지 않다고 판단하였다. 따라서 복잡도가 높은 π/4 offset DQPSK를 사용하지 않았다. 또한 휴대폰에서 소프트웨어를 가지고 OFDM 복조의 복잡도가 과다하여 더 간단한 DQPSK를 사용하였다. DQPSK는 음파통신에는 처음 제안하였으며, 그 이유는 음파통신에 가장 많이 사용되는 FSK가 지나치게 대역을 많이 차지하기 때문이다.

      [4], [6]의 연구는 다중경로로 인한 리버브 현상이 음파통신의 주된 도전 과제임을 보인다. 다중경로에 의한 지연 확산으로 통신 오류가 발생할 수 있다. 이 통신 시스템은 핸드셰이킹 기법을 사용할 수 없는 단방향 통신이기 때문에, 송신 단말기는 수신기가 어떠한 데이터를 수신하였는지 알 수 없다. 이에 리드 솔로몬 코드를 사용하여 오류 정정 기능을 적용하였다.

      이 논문은 다음과 같이 구성되어 있다. 2장은 시스템 모델을 제시한다. 3, 4장에서는 음파통신 송·수신 시스템 설계를 보인다. 5장에서는 안드로이드 스마트폰을 이용하여 구현한 결과를 보인다. 6장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 시스템 모델
      사람이 거의 들을 수 없는 주파수인 17,000 Hz ~ 19,713 Hz가 통신에 사용되었고 OFDM에서 각 서브캐리어의 변조 기법은 DQPSK를 사용하였다. 오류 정정을 위하여 RS 부호가 사용되었으며 이 오류정정부호의 파라미터는 (1023, 298)이다. 이 논문에서 사용된 다른 파라미터들은 표 1과 같다. 전체 통신 신호 길이는 실제 사용 환경에서 과도한 지연이 발생하지 않도록 2.5초로 설정하였다. 전체 통신 신호는 동기화를 위한 0.5초 길이의 프리앰블과 4개의 0.5초 데이터 심볼로 구성된다. 제한된 주파수 대역과 시간 자원 내에서 모든 데이터 비트를 전송하기 위하여, 1,280개의 서브캐리어를 사용하였다. 여기에 DPSK 복조를 위한 기준 위상 정보를 가지는 1개의 서브캐리어와, 도플러 효과로 의한 주파수 천이를 감지하기 위한 1개의 서브캐리어를 추가하여, 총 1,282개의 서브캐리어를 사용하였다.

      
        Table 1. 
				
        

        
          System Parameters
        
        

      

      
        
          	Sampling Frequency (fs)
          	48,000ﾠHz
        

        
          	Quantization levels
          	16 bit
        

        
          	Modulation for Subcarriers
          	DQPSK
        

        
          	Subcarrier Spacing
          	2.105ﾠHz
        

        
          	Number of Subcarriers (nsubcarriers+2)
          	1,282
        

        
          	Lowest Frequency (fl)
          	17,000ﾠHz
        

        
          	Highest Frequency (fh)
          	19,713ﾠHz
        

        
          	Error Correction Code (Reed Solomon(nrs ,krs))
          	RS(1023, 298)
        

      

      

    

    

  
    
      Ⅲ. 음파통신 모뎀 설계
      
        1. 송신기 구조
        10,240 비트의 데이터 c'[n]은 2,560 비트 4부분으로 나뉘어, 각 2,560 비트가 순차대로 2 비트로 재구성되어 dk[n]에 할당된다. 즉, d0[n]은 [m0,m1,…m255]의 정보를, d1[n]은 [m256,m257,…m297,p0,p1,…p213]의 정보를, d2[n]은 [p214,p215,…p469]의 정보를, d3[n]은 [p470,p471,…p724]의 정보를 2 비트 배열의 형태로 가진다.

        각 dk[n]은 다음 식이 나타내는 그레이 코드 변환 과정을 거친다.
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        수신기가 차분에 따른 복조를 수행할 수 있도록, 송신기는 데이터에 누산 연산을 가한다. 누산 연산의 초깃값은 0으로써, 다음과 같다.
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        이 누산 데이터 ak[n]에 대해, 다음과 같이 4진 위상 변조 심볼을 구성한다.
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        Dk[n]은 DQPSK 심볼 데이터로써, 오로지 인접 자료의 위상 차이에만 유효한 정보가 있다.

        OFDM은 서로 직교하는 주파수에 변조된 심볼을 할당함으로써 대역 효율을 높여 비트 전송률을 높이는 기법으로, 그 방식은 다음과 같다.
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        위 수식에 있어서, Xk는 변조된 심볼이며, N은 서브캐리어의 개수, T는 OFDM 심볼 길이, fc는 캐리어 주파수이다. 각 서브캐리어는 1T[Hz]만큼의 간격으로 떨어져 있으므로, 각 서브캐리어는 직교하며, 다른 서브캐리어와 구분이 가능하다. 따라서 식 (4)를 통해 OFDM 기반의 기저대역 신호를 만들 수 있으며, 식 (5)를 이용해 통신 주파수로 변조하여, 실제 송신할 수 있는 신호를 만들 수 있다.

        이 논문이 목표로 하는 17ﾠkHz ~ 19.71ﾠkHz 주파수 대역의 음파통신 신호는 48ﾠkHz 샘플 주파수 시스템에서 기저대역 신호와 통신 신호 모두 샘플 단위의 디지털 처리가 가능하다. 따라서 디지털 신호처리 환경에서 연산의 효율을 최적화하기 위해, 기저대역 신호 생성과 통신 주파수로의 주파수 천이를 동시에 수행한다. 이에 먼저 기저대역 신호 Bk[n]를 다음과 같이 보인다.
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        n=0에서 Bk[n]는 주파수 오프셋 서브캐리어를 가진다. 통신 신호가 도플러 효과에 의해 주파수가 천이할 경우, 수신기는 이 주파수 오프셋 서브캐리어의 주파수 천이를 감지하여 이를 보상하는 역할을 수행한다. 도플러 서브캐리어는 다른 서브캐리어와의 간섭을 최소화하기 위해, 다른 서브캐리어와 ndoppler 샘플만큼 떨어져 있다. 그림 1에 주파수 영역에서 나타낸 OFDM 기반 DQPSK 기저대역 신호를 나타냈다. 그림 1 (a)는 크기 정보를 보이며, 그림 1 (b)는 위상 정보를 보인다.

        
          
          

          Fig. 1. 
				
          

          
            (a) Magnitude of baseband signal in frequency domain (b) Phase angle of baseband signal in frequency domain
          
          

          

        

        다음으로, 이 기저대역 신호를 통신 주파수로 주파수 천이한다. 이를 위해, 통신 주파수의 주파수 bin 정보가 필요하다. 길이 ndft에 대한, 정규화된 통신 하단 경계 주파수 kl는 다음과 같다.
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        ndft길이 복소수 배열의 역 푸리에 변환 결과가 실수 배열이 되기 위해서, 인덱스 n=ndft/2 기준으로 그 복소수 배열의 크기는 우함수이며 위상은 기함수이어야 한다. 이에 따라 ndft 길이를 가지는 Ok[n]을 다음과 같이 정의한다.
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        이에 따라 생성된 Ok[n]을 그림 2에 나타냈다. 그림 2 (a)는 Ok[n]의 크기를 나타내며, 그림 2 (b)는 Ok[n]의 위상을 나타낸다.

        
          
          

          Fig. 2. 
				
          

          
            (a) Magnitude of passband signal in frequency domain (b) Phase angle of passband signal in frequency domain
          
          

          

        

        이어서, Ok[n]에 푸리에 역변환 연산을 수행하면, 통신 주파수로 변조된 신호를 구할 수 있다. 실제 연산 장치에서의 푸리에 역변환은, 부동소수점 정밀도의 한계로 인해 허수부가 정확히 0이 되지 않고, 매우 작은 값을 보인다. 이에 따라, 푸리에 역변환 연산 결과의 실수부만을 취한다.
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        OFDM은 다중경로에 의한 심볼 사이 간섭 (Inter Symbol Interference: ISI)의 영향으로, 서브캐리어의 직교성 훼손 현상을 줄이기 위해, Cyclic Prefix (CP)를 이용한다. CP는 OFDM 푸리에 심볼의 일부를 복사 및 전치 삽입하여, 다중경로에 의해 발생한 이전 OFDM 심볼 잔향 성분을 줄이는 역할을 한다[9].

        음파통신은 스피커를 신호 발생 장치로 이용한다. 스피커는 물리적으로 움직이는 진동판을 통해 음파를 발생시키는데, 입력 시퀸스의 인접 샘플 사이에 큰 불연속이 나타날 경우, 클릭 노이즈가 발생할 수 있다[12]. 이 클릭 노이즈는 통신 대역을 넘어서는 넓은 주파수 영역에 에너지를 가지며, 통신 사용자에게 잡음으로 인지될 수 있어, 통신 품질을 저하하는 요인으로 작용하므로 제거가 필요하다. 이러한 클릭 노이즈를 방지하기 위해 다음과 같은 CP를 설계하였다.

        이 CP를 적용한 OFDM 심볼은 다른 OFDM 심볼과의 접점에서 항상 0의 값을 가지며 인접한다. 이에 샘플 사이에 불연속이 발생하지 않으며, 클릭 노이즈로 인한 잡음을 방지할 수 있다. 이러한 CP를 적용할 경우, OFDM 심볼에 변형을 가하지 않으면서 클릭 노이즈를 방지할 수 있다.

        CP 적용 과정을 그림 3에 나타냈다. 그림 3 (a)의 OFDM 심볼 양 끝단 강조한 부분이 CP 대상이다. 그림 3 (b) 양 단에 CP가 삽입된 모습을 보인다. CP1을 신호의 후미에 복사·배치하며, CP2를 신호의 선두에 복사·배치한다. 그림 3 (c)는 클릭 노이즈 방지를 위한 윈도우 함수를 나타낸다. 그림 3 (d)는 이 윈도우 함수가 적용된 통신 심볼을 보인다.

        
          
          

          Fig. 3. 
				
          

          
            (a) OFDM signal in the time domain (b) OFDM signal after addition of CP in the time domain (c) window function (d) OFDM signal after applying window function
          
          

          

        

        그림 4는 두 개의 OFDM 심볼이 접하는 구간에서의 스펙트로그램을 나타낸다. 그림 4 (a)는 윈도우 함수를 적용하지 않은 경우로, 심볼 접점에서 발생하는 클릭 노이즈에 의해 광대역 잡음 성분이 나타남을 확인할 수 있다. 반면, 그림 4 (b)는 윈도우 함수를 적용한 경우로, 동일 구간에서 광대역 잡음이 억제된 모습을 확인할 수 있다. 이러한 클릭 노이즈의 파워는 인접 샘플 간의 크기 차이에 따라 달라진다.

        
          
          

          Fig. 4. 
				
          

          
            (a) Spectrogram without applying the window function (b) Spectrogram with the window function applied
          
          

          

        

      

      
        2. 수신기 구조
        DQPSK 복조를 위해 수신 신호 O'k[n]에 DFT 연산을 다음과 같이 수행한다.
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        O'k[n]는 OFDM 푸리에 윈도우로, 도플러 헤더 서브캐리어와 데이터 서브캐리어를 가지고 있다. 통신에 있어, 송신기 또는 수신기의 물리적인 이동으로 인해 도플러 효과가 나타나 통신 신호의 주파수가 천이하였을 수 있다. 이에 도플러 헤더 서브캐리어를 다음과 같이 탐색한다. 이는 도플러 헤더 서브캐리어의 기준 위치에서 [kl-ndoppler,kl+ndoppler] 영역의 주파수 bin을 확인하여, 가장 큰 에너지의 위치를 찾는 방식으로 이뤄진다.
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        도플러 효과에 의해, OFDM 데이터 서브캐리어는 [kl+kδ+ndoppler,kl+kδ+ndoppler+nsubcarriers] 영역에 나타난다. 앞서 송신기는 송신 데이터를 누산하여 각 데이터 서브캐리어에 할당하였다. 데이터 복조를 위해 먼저, OFDM 데이터 서브캐리어의 각 위상을 다음과 같이 차분 연산한다.
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        이어서 각 위상 차이에 따른 데이터 복조를 수행한다. 이는 다음과 같이 최소 유클리드 거리 추정 방식으로 각 심볼의 정보를 결정한다.
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        식 (14)에 따른 결정 영역은 그림 5와 같다.

        
          
          

          Fig. 5. 
				
          

          
            Decision boundary using the phase difference of adjacent subcarriers
          
          

          

        

      

    

    

  
    
      Ⅳ. 음파통신 모뎀 구현
      
        1. 안드로이드 스마트폰 화면 구성과 각 요소의 역할
        그림 6에 음파통신 애플리케이션이 동작하는 실제 안드로이드 기기를 나타냈다.

        
          
          

          Fig. 6. 
				
          

          
            Android implementation of acoustic communication
          
          

          

        

        그림의 좌측이 송신기 앱의 모습이며 우측이 수신기 앱의 모습이다. 각 송신기와 수신기 앱 화면 구성은 다음과 같다.

        송신기는 앱 화면의 상단부터 차례대로 다음의 기능을 가진다.

        
          	1) 데이터 표시: 통신의 목적이 되는 데이터를 이미지로 보인다.


          	2) 기본 동작 정보 표시: 통신이 이뤄지는 주파수 대역과 데이터 정보량 크기를 보인다.


          	3) 데이터 변경: 통신 데이터를 다양하게 바꿀 수 있다.


          	4) 기기 볼륨 설정: 하드웨어의 음량을 보이며, 이를 조절할 수 있다.


          	5) 통신 대역 지정: 통신 대역 하단 주파수를 바꿀 수 있다. 단, 대역폭은 항상 2.71ﾠkHz로 동일하다.


          	6) 신호 재생: 통신 신호를 생성하거나 재생할 수 있다. 한번 생성된 신호는 메모리에 저장되므로, 반복 재생할 수 있다.


        

        수신기는 앱 화면의 상단부터 차례대로 다음의 기능을 가진다.

        
          	1) 동작 설정: 통신 기능을 켜고 끌 수 있는 기능이다.


          	2) 현재 상태: 통신 기능의 상태를 보인다. 처프 신호 감지 내지는 통신 성공이나 통신 실패 상황을 보인다.


          	3) 통신 데이터: 통신이 성공할 경우, 수신 데이터를 이미지로 나타내 보인다.


          	4) 기본 동작 정보 표시: 통신이 이뤄지는 주파수 대역과 데이터 정보량 크기, 그리고 동작 상태를 보인다.


          	5) 통신 대역 지정: 통신 대역을 바꿀 수 있다. 송신기와 동일한 지정 값이어야만 통신이 이뤄질 수 있다.


          	6) 성상도: DQPSK에 따른 서브캐리어의 위상차를 보인다. 앱 동작에 있어, 성능 최적화를 위해 인접 서브캐리어의 위상차만 계산한다. 이에 크기가 1로 정규화된 성상도를 보인다.


        

      

      
        2. 통신 데이터 구성
        이 논문에서 보이는 통신 시스템은 372ﾠ바이트의 데이터를 송·수신한다. 372ﾠ바이트 데이터는 영문 372자 또는 한글 186자를 표현할 수 있는 크기로, 이를 한 화면에 표현하기에는 많은 양의 데이터이다. 반면, 이미지는 한 픽셀당 3ﾠ바이트 (RGB 채널)로 구성되어 전체 데이터를 124개의 픽셀에 표현할 수 있어, 대용량 데이터를 시각적으로 나타내기에 적합하다. 전체 데이터는 다음과 같이 각 픽셀에 대입된다.
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        예를 들어, 통신 데이터가 [0x32, 0x3F, 0x6C, 0x77, 0x86, 0x7B, 0x2E, 0x3A, 0x68, 0x35, 0x45, 0x77 ... ]일 경우, 1) 첫 번째 픽셀은 [R = 0x32, G = 0x3F, B = 0x6C]이며, 2) 두 번째 픽셀은 [R = 0x77, G = 0x86, B = 0x7B]이다.

        이를 그림 7에 나타냈다.

        
          
          

          Fig. 7. 
				
          

          
            Data representation format 
          
          

          

        

      

      
        3. RSA 암호 적용
        RSA 암호화된 메시지를 송·수신하기 위해 Java의 java. security 패키지를 이용하였다[11]. 이 Java Security API는 Java Development Kit (JDK)에 포함된 것으로, Key-Factory, KeyPair, PublicKey, PrivateKey 등의 하위 API를 제공하여 RSA 암호화·복호화 기능을 간단하게 적용할 수 있도록 한다. 이를 이용하여 PKCS #1 v2.2 표준의 RSA 암호를 적용하였다. 이 표준에 따르면 RSA 모듈로 바이트 길이 k에 대해, 메시지의 길이는 최대 k-11 바이트가 될 수 있다[8]. 즉, PKCS #1 v2.2 표준에서 평문은 최대 245바이트이다[13].

        그림 8에 RSA 암호를 적용한 통신 앱을 보였다. 그림의 좌측이 수신기이며, 우측이 송신기이다. 평문 245ﾠ바이트를 이미지로 표현하되, 나머지 2ﾠ바이트를 이미지 우측에 16진법 숫자로 나타냈다. 송신기는 PKCS #8 표준의 포맷으로 표현된 모듈로 N의 정보를 화면에 보이고 있으며, 10진수 65,537에 해당하는 0x010001 공개 키를 화면에 보인다. 수신기는 PKCS #8 표준의 포맷으로 구성된 개인 키를 화면에 보인다. 송신기의 모듈로 N 정보는 총 257ﾠ바이트이며, 수신기의 개인 키는 전체 1,217ﾠ바이트에 달해, 화면에 자료의 첫 일부만 표시하였다.

        
          
          

          Fig. 8. 
				
          

          
            RSA-2048 asymmetric key transmission
          
          

          

        

      

    

    

  
    
      Ⅴ. 성능평가
      이 시뮬레이션은 통신 신호에 AWGN 신호가 가해졌을 때의 통신 성능을 확인하기 위해 실시하였다. 시뮬레이션을 통해, SNR에 따른 DQPSK의 심볼 오류율 SER을 확인할 수 있다. MATLAB의 randn 함수를 이용해 AWGN 채널 환경을 구성하였다. 단, 이 함수를 이용해 생성한 노이즈 신호는 통신 대역 이외의 주파수에도 에너지를 고르게 가지고 있다. 이에 대역 내 SNR은 다음과 같이 정의된다.
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      전체 대역폭 24,000ﾠHz 대비 실제 통신 대역폭의 비율만큼 노이즈 에너지에 곱셈함으로써 대역 내 SNR를 구하였다. 시뮬레이션 모의 채널 신호는 AWGN 신호의 무작위 위치에 통신 신호를 배치한 모습이다. 시뮬레이션은 수신기의 실제 동작과 동일한 블록 연산을 수행한다. 시뮬레이션은 이 모의 채널 신호를 nsymbol 샘플만큼 나누어 모의 수신기에 차례로 입력함으로써 진행된다. 이에 모의 수신기는 처프 신호를 감지, DQPSK 복조와 RS 오류 정정에 이르기까지 모든 과정을 수행한다.

      시뮬레이션 환경에서 모의 수신기는 통신 메시지를 송신 원본 메시지와 비교할 수 있도록 하였다. 이를 통해 DQPSK 심볼 오류율을 기록할 수 있다. DQPSK 심볼 오류율은 전체 5,120개의 DQPSK 심볼 가운데, 송신 원본 메시지와 다른 DQPSK 심볼의 비율을 나타낸다. 심볼 길이 nsymbol의 변화에 따른 통신 성능 변화 확인을 위해 nsymbol=12,000과 nsymbol=48,000 환경에서 또한 시뮬레이션을 수행하였다. 0 dB에서 25 dB까지 0.5 dB 간격의 SNR 환경에서, nsymbol=12,000에서 20,000회 반복 실험하였으며, nsymbol=24,000에서 100,000회 반복 실험하였으며, nsymbol=48,000에서 20,000회 반복 실험하였다.

      컴퓨터 시뮬레이션 결과와 나란히 비교하기 위해 무향실 환경에서 실제 기기를 이용한 실험을 진행하였다. 실제 실험은 0 dB에서 15 dB까지 1 dB 간격의 SNR 환경에서 진행하였으며, nsymbol=24,000에서 100회 반복 실험하였다. 통신 신호는 시뮬레이션에서의 신호를 이용하였다. 송신 장치와 수신 장치는 사전에 약속된 메시지를 주고받도록 실험을 구성하였다. 이에 수신 장치는 통신 메시지에 대해 DQPSK 심볼 오류율과 통신 성공률을 확인할 수 있다. 실제 실험 환경을 표 2에 정리하였다. 또한 위 실험 환경에 따른, SNR에 따른 DQPSK 심볼 오류율은 그림 9에 나타냈다. SNR은 신호의 전력/잡음의 전력이기 때문에 시간을 길게 하여 전송하는 경우 비트 당의 에너지가 커지면서 성능이 좋아지는 것을 확인할 수 있다. 또한 측정값과 시뮬레이션 결과가 거의 일치하는 것 또한 확인할 수 있다.

      
        Table 2. 
				
        

        
          Parameters for test
        
        

      

      
        
          
            	Test Environments
            	Value
          

        
        
          	Hardware
          	Receiver
          	Samsung Galaxy A32 (SM-A325N)
        

        
          	Transmission Speaker
          	ADAM Audio A3X
        

        
          	Signal Generator
          	Audio Precision APx517B
        

        
          	Microphone for Noise Measurement
          	GRAS 46AE
        

        
          	Signals
          	Bandwidth
          	17,000 Hz ~ 19,713 Hz
        

        
          	Signal Duration
          	2,500 ms
        

        
          	Transmission Period
          	9 seconds
        

        
          	Sampling Frequency
          	48,000 Hz
        

        
          	Chamber
          	Tx Rx Distance
          	1 m
        

        
          	Chamber Temperature
          	22.3 ℃
        

        
          	Chamber Noise
          	39.1 dBA
        

        
          	Chamber Size
          	1,400 mm × 600 mm × 600 mm (L×W×H)
        

      

      

      
        
        

        Fig. 9. 
				
        

        
          Symbol error rate of DQPSK OFDM Acoustic communication system
        
        

        

      

    

    

  
    
      Ⅵ. 결 론
      이 논문에서 OFDM 기반 DQPSK를 이용한 음파통신을 보였다. 통신 신호는 17 kHz에서 19.71 kHz의 음파 가청 주파수 대역을 이용하며, 시간 영역에서 전체 2.5초 길이를 가진다. 한 번의 신호 발생으로 송신기는 최대 372ﾠ바이트에 이르는 데이터를 송신할 수 있다. 이는 2,048ﾠ비트 키를 가지는 비대칭 키 암호 시스템 RSA의 256ﾠ바이트 암호문 메시지를 성공적으로 보낼 수 있다.

      안드로이드 스튜디오 개발 도구를 이용해 실제 통신 시스템 애플리케이션을 구현하였으며, 이를 이용해 시뮬레이션 결과와 같이 동작 성능을 확인하였다. 이 통신 시스템은 비대칭 키 암호를 적용한 통신으로써, 근거리에서 금융 결제에 필요한 정보나, 각종 비밀번호 또는 기타 중요 정보를 송·수신하는데 적용할 수 있을 것으로 기대된다.
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